
  

 

NIEHOFF ist ein erfolgreiches deutsches, mittelständisches Unternehmen mit internationalen Strukturen 
und Tradition im Bereich des Sondermaschinenbaus. Mit eigenen Tochtergesellschaften und 
Niederlassungen in den USA, Brasilien, China, Indien, Tschechien, Schweden, Singapur, Japan, Spanien 
und Mexiko sind wir auf den wichtigsten Wachstumsmärkten vor Ort präsent. Unsere 
Technologieführerschaft, die Qualität unserer Produkte und die Produktunterstützung sowie das Know-how 
und Engagement unserer Mitarbeiterinnen und Mitarbeiter haben uns zu einem weltweit anerkannten 
Partner der Draht- und Kabelindustrie werden lassen. 
 
Zum nächstmöglichen Eintrittstermin suchen wir für unser Stammhaus in Schwabach (Großraum Nürnberg 
– Fürth – Erlangen) einen 
 

OT-Cybersecurity (m/w/d) Elektrotechnik und Automatisierung 
(unbefristet) 

 
Ihr Aufgabenbereich: 

 Durchführung von OT-Risikoanalysen für Niehoff-Maschinen durch Identifikation und Bewertung von 
Schwachstellen und Bedrohungen sowie Ableitung geeigneter Maßnahmen im Hinblick auf Sicherheit, 
Verfügbarkeit und Produktion 

 Entwicklung, Umsetzung und Überwachung von OT-Sicherheitsstrategien einschließlich der Erstellung 
und Pflege von Sicherheitskonzepten sowie der Definition und technischen Umsetzung geeigneter 
Sicherheitsziele, Richtlinien und Maßnahmen 

 Verantwortung für die Inventarisierung der eingesetzten Softwarekomponenten und die Pflege von 
Software Bill of Materials (SBOM) einschließlich der Bewertung gemeldeter Schwachstellen im 
jeweiligen Maschinen- und Anwendungskontext 

 Planung, Vorbereitung und Durchführung von Sicherheitsupdates und Patches für OT-Systeme unter 
Berücksichtigung der technischen Anforderungen und der Maschinenverfügbarkeit 

 Umsetzung und Bewertung von Anforderungen aus relevanten Normen und Regularien, insbesondere 
der IEC 62443, sowie Unterstützung bei deren Integration in Produkte und Prozesse 

 Beratung von Vertrieb und Kunden zu OT-Cybersecurity sowie Konzeption und Durchführung weltweiter 
Schulungen zu Risikoanalyse, Sicherheitsstrategien, Schwachstellen- und Patchmanagement 

 
Ihr Idealprofil: 

 Abgeschlossenes Studium der Elektrotechnik, Automatisierungstechnik, Informationstechnik, 
Mechatronik oder einer vergleichbaren technischen Fachrichtung 

 Kenntnisse im Bereich der Cybersecurity für OT-Systeme sowie der zugehörigen normativen 
Grundlagen, insbesondere der IEC 62443 

 Routine im Umgang mit Softwarestücklisten, Software Bill of Materials (SBOM), 
Schwachstellenbewertungen und Softwareupdates im OT-Umfeld 

 Erfahrung in der Durchführung von Risikobeurteilungen/Risikoanalysen für Maschinen und Anlagen 
 Erfahrung in der Konzeption und Durchführung von technischen Schulungen sowie in der verständlichen 

Vermittlung komplexer Sicherheitsanforderungen 
 Sehr gute Englischkenntnisse in Wort und Schrift (C1-Niveau) sowie Bereitschaft zu weltweiten 

Dienstreisen 
 



  

 

Fakten, die für uns sprechen: 

 Tarifliche Vergütung und Sonderleistungen (z. B. betriebliche Altersvorsorge, Freistellungstage) nach 
dem Tarifvertrag der bayerischen Metall- und Elektroindustrie sowie übertarifliche Sonderzahlungen 

 Individuelle Einarbeitung für die bevorstehenden Aufgaben mit anschließendem Freiraum für eigene 
Initiativen 

 Kontinuierliche Aus- und Weiterbildung unserer Mitarbeiterinnen und Mitarbeiter 
 Eine niedrige Mitarbeiterfluktuation aufgrund unseres positiven und motivierenden Arbeitsklimas 
 Familienunternehmen und Traditionsbetrieb mit Innovationsgeist 
 Stetig hohe Investitionen in die Entwicklung neuer, innovativer Produkte sowie in Maschinen, 

Organisationsmittel und Einrichtungen zur Effizienzsteigerung 
 Sehr gute Arbeitsbedingungen in einem Arbeitsumfeld, das technologisch auf dem neuesten Stand ist 
 Flexible Arbeitszeitmodelle inklusive der Möglichkeit zum mobilen Arbeiten (sofern möglich) 
 Betriebliches Gesundheitsmanagement, Firmenfitness über Hansefit und Bike-Leasing 
 Sehr gutes Betriebsrestaurant mit angenehmer und kommunikativer Atmosphäre sowie ein kostenloses 

Kaffee- und Teeangebot 
 
Wir freuen uns auf Ihre Bewerbung mit Entgeltvorstellung und möglichem Eintrittstermin. 
 
Kompetenz, Kundennähe und Service – in guten Händen mit NIEHOFF 
 
Maschinenfabrik NIEHOFF GmbH & Co. KG 
Personalabteilung  Herr Christian Jeschin  Walter-Niehoff-Str. 2  91126 Schwabach 
Telefon: +49 9122 977 175  E-Mail: personal@niehoff.de 
www.niehoff.de 


